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1、 [bookmark: _Toc193819632]概述
[bookmark: _Toc193819633]适用范围
本指南制定了智慧应急平台接入、开发、服务规范，包含应用接入、身份认证、权限认证、消息日志服务规范、应用界面设计规范、数据服务规范等。适用于智慧应急平台设计、研发、实施人员。
[bookmark: _Toc193819634]参照标准规范
下列文件对于本平台的应用对接是必不可少的。凡是标明日期的引用文件，仅标明日期的版本适用于本文档。凡为标明日期的引用文件，其最新版本（包含所有的修改版本）适用于本标准。
GB/T 20162.3-2007 政务信息资源交换体系第3部分：数据接口规范
GB/T 31504-2015 信息安全技术 鉴别与授权 数字身份信息服务框架规范
GB/T 38565-2020 应急物资分类及编码
GB/T 41443-2022 地理信息应急数据规范
GB/T 43697-2024 数据安全技术 数据分类分级规则
GB/T 44012-2024 应急避难场所 术语
GB/T 44013-2024 应急避难场所 分级及分类
GB/T 44014-2024 应急避难场所 标志
GB/T 44453-2024 跨灾种监测预警系统技术要求
GB 18218-2018 危险化学品重大危险源辨识
GB 30871-2022 危险化学品企业特殊作业安全规范
GB 17681-2024 危险化学品重大危险源安全监控技术规范
YJ/T 7-2014 地震救援装备分类、代码与标签
YJ/T 1.1-2022 社会应急力量建设基础规范 第1部分：总体要求
YJ/T 1.2-2022社会应急力量建设基础规范 第2部分：建筑物倒塌搜救
YJ/T 1.3-2022社会应急力量建设基础规范 第3部分：山地搜救
YJ/T 1.4-2022社会应急力量建设基础规范 第4部分：水上搜救
YJ/T 1.5-2022社会应急力量建设基础规范 第5部分：潜水救援
YJ/T 1.6-2022社会应急力量建设基础规范 第6部分：应急医疗救护
YJ/T 26-2024应急避难场所 设施设备及物资配置
YJ/T 27-2024应急指挥通信保障能力建设规范
YJ/T 28-2024灾害事故现场音视频采集和传输通用技术要求
DB6101/T 3132-2022 企业安全风险分级管控和隐患排查治理工作规范
DB6101/T 3164-2023 企业安全风险分级管控和隐患排查治理评价规范
DB6101/T 3213-2024 应急物资储备种类数量规范
应急管理部令（第10号）工贸企业重大事故隐患判定标准
应急管理部令（第13号）工贸企业有限空间作业安全规定
(征求意见稿)危险化学品企业双重预防机制数字化建设 工作指南（试行）
(征求意见稿)应急管理数据规范 第1部分：资源目录
(征求意见稿)应急管理数据规范 第2部分：数据元
(征求意见稿)应急管理数据规范 第3部分：代码集
[bookmark: _Toc193819635]术语与定义
下列术语和定义适用于本指南。
主体 subject
访问请求的发起者，包括人、设备、应用等。
令牌 token
由认证服务签发，能证明认证主体身份已验证且在时效范围内的凭证。
用户令牌 usertoken
代表用户身份已验证的凭证。平台内标识为user_token
应用令牌 applicationtoken
代表主体有权访问某特定应用或服务的凭证。平台内标识为app_token或access_token
刷新令牌 refreshtoken
代表应用向认证中心请求更新用户令牌、应用令牌的凭证。平台内标识为refresh_token
令牌标识 tokenid
令牌标识是令牌的唯一标识符，应由12位令牌签发机构的组织机构代码和随机的、不可预知的、不重复的、不包含敏感信息的32位字符串共同组成，组织机构代码和32位字符串中间用字符“.”隔开，共计45位。
认证 authentication
认证是对主体身份验证的过程。
任务 task
用户在为完成特定工作需使用公安大数据服务时，在特定信息系统中发起服务申请，经审批获得访问相关信息资源的过程，是重要鉴权要素。
Webhook
Webhook 是一个 API 概念，是微服务 API 的使用范式之一，也被称为反向 API，即前端不主动发送请求，完全由后端推送。
[bookmark: _Toc193819636]通用要求与约定
[bookmark: _Toc193819637]通用要求
协议要求
服务接口应遵循HTTPS/HTTP协议、RESTful规范，请求应使用POST方式。

数据格式要求
请求体和响应体的数据格式应为JSON，数据编码格式应为UTF-8。

认证服务状态码编码
	状态码
	描述

	0000
	操作成功

	0001
	操作失败

	0002
	令牌失效

	0003
	权限冻结

	1000
	用户令牌解密失败

	1001
	用户令牌不存在

	1002
	应用令牌解密失败

	1003
	应用令牌不存在

	1004
	用户令牌不需要续期

	1005
	应用令牌不需要续期



参数标识编码
	参数中文名称
	参数标识
	说明

	用户令牌
	userToken
	user_token

	应用令牌
	appToken
	app_token、access_token

	任务编号
	taskId
	审批流程所关联的任务唯一标识，任务编号编码规则（共38位）：RWBH + 12位公安机关机构代码（GA/T 380）+ 14位日期时间（YYYYMMDDHI24mmss）+8位流水号

	流程标识
	processDefId
	调用审批服务需先定义注册流程，每个注册流程有唯一流程标识

	流程实例标识
	processInstId
	审批流程任务实例唯一标识，也是审批业务受理编号

	资源标识
	resourceId
	资源目录中资源信息的唯一标识

	数据字段标识
	itemIdentifier
	数据资源目录中数据字段唯一标识

	应用审计注册编号
	sysId
	应用在审计服务中注册后的唯一标识，实际操作中同步appId/clientId

	应用标识
	appId/app_id
clientId/client_id
	应用在应用资源目录中注册后的唯一标识

	应用秘钥
	appSecret/app_secret
clientSecret/client_secret
	应用在应用资源目录中注册后由认证中心颁发的应用秘钥

	终端设备标识
	mid
	终端设备唯一标识，由环境感知服务提供

	终端环境类型
	env
	终端设备环境类型，由环境感知服务提供

	用户标识
	pid
	唯一标识用户的字符集

	令牌签名
	sign
	应采用国产密码算法SM2、SM3对令牌信息进行签名，以保证令牌信息不被篡改



令牌元素-用户令牌元素
	元素中文名称
	元素标识
	父元素标识
	元素类型
	必填
	说明

	用户令牌标识
	userTokenId
	无
	字符串
	是
	应符合令牌标识要求

	令牌创建时间
	createTime
	无
	字符串
	是
	时间字符串格式yyyy-MM-dd HH:mm:ss

	令牌到期时间
	expireAt
	无
	字符串
	是
	时间字符串格式yyyy-MM-dd HH:mm:ss

	用户标识
	pid
	无
	字符串
	是
	唯一标识用户的字符串

	组织机构代码
	orgCode
	无
	字符串
	是
	

	终端通信地址
	ip
	无
	字符串
	是
	终端IP地址

	终端设备标识
	mid
	无
	字符串
	是
	

	终端环境类型
	env
	无
	字符串
	是
	

	用户令牌签名
	sign
	无
	字符串
	是
	应采用国密SM2、SM3对令牌进行签名，以保证令牌信息不被篡改



令牌元素-应用令牌元素
	元素中文名称
	元素标识
	父元素标识
	元素类型
	必填
	说明

	应用令牌标识
	appTokenId
	无
	字符串
	是
	应符合令牌标识要求

	令牌创建时间
	createTime
	无
	字符串
	是
	时间字符串格式yyyy-MM-dd HH:mm:ss

	令牌到期时间
	expireAt
	无
	字符串
	是
	时间字符串格式yyyy-MM-dd HH:mm:ss

	应用标识
	appId
	无
	字符串
	是
	唯一标识应用的字符串，由资源目录提供

	用户令牌
	userToken
	无
	对象
	是
	无

	用户令牌标识
	userTokenId
	userToken
	字符串
	是
	应符合令牌标识要求

	用户标识
	pid
	userToken
	字符串
	是
	唯一标识用户的字符串

	组织机构代码
	orgCode
	userToken
	字符串
	是
	

	终端通信地址
	ip
	userToken
	字符串
	是
	终端IP地址

	应用令牌签名
	sign
	无
	字符串
	是
	应采用国密SM2、SM3对令牌进行签名，以保证令牌信息不被篡改



[bookmark: _Toc193819638]通用约定
	中文名称
	本项目约定内容
	文档内占位符

	认证网关URL路由
	https://tyrz.yjgl.hn/uaa
	{uaa-url}

	鉴权网关URL路由
	https://tyrz.yjgl.hn/oauth
	{oauth-url}

	服务资源网关URL路由
	https://zyfw.yjgl.sx/fwzy
	{fwzy-url}

	数据资源网关URL路由
	https://zyfw.yjgl.sx/sjzy
	{sjzy-url}

	消息服务网关URL路由
	https://zyfw.yjgl.sx/xxfw
	{xxfw-url}

	日志服务网关URL路由
	https://zyfw.yjgl.sx/rzfw
	{rzfw-url}

	标准信息代码服务URL路由
	https://zyfw.yjgl.sx/bzxxdm
	{bzxxdm-url}

	
	
	



2、 [bookmark: _Toc193819639]应用接入服务
1 [bookmark: _Toc192361105][bookmark: _Toc192448996][bookmark: _Toc193819640]
[bookmark: _Toc193819641]接入准备
创建应用，需要开发者提供以下信息：（应用接入注册表）
	信息项
	是否必须
	信息项说明

	应用名称
	必须
	应用系统的完整名称，按照应用规范命名

	应用简称
	必须
	应用系统的简称，建议4个汉字，不超过6个汉字

	应用英文名称
	可选
	小写，长度不超过30；建议由应用中文名称首字母、或者英文名称首字母组成；建议与申请的路由/服务名同名，便于管理。如应急避难场所管理系统，名称为yjbncs

	访问地址
	必须
	在智慧应急平台跳转的url地址，应用访问地址

	应用系统回调地址
	必须
	回调地址，可以为系统前端或后端的url地址,用于应用登录时授权码回调地址。

	应用退出地址
	可选
	统一认证用户退出之后的回调地址，用来通知各业务系统退出登录

	应用图标
	可选
	建议尺寸为512 * 512px，格式为png，以保证平台应用图标视觉风格的一致性 （或者按照UI设计规范提供）；未提供默认为占位图标

	上线日期
	可选
	应用系统正式上线投入使用的日期，按照“YYYY-MM-DD”的格式，默认为注册当天

	下线日期
	可选
	应用系统下线日期，按照“YYYY-MM-DD”的格式填写下线日期；默认置空

	管理单位
	必须
	负责该应用系统管理工作的单位名称

	事权单位
	必须
	对该应用系统具有相应权力的单位名称

	承建单位
	可选
	承担该应用系统建设开发工作的单位名称

	运维单位
	可选
	负责该应用系统日常运维保障工作的单位名称

	应用系统分类
	必须
	根据应用系统所属的业务领域、功能类型等进行分类

	系统架构类型
	必须
	选择应用系统所采用的架构类型，如B/S,C/S等

	业务使用场景
	必须
	详细描述该应用系统在实际业务中的使用场景、目的和作用

	部署服务器
	必须
	填写应用系统所部署的服务器信息，包括服务器名称、IP地址等

	accessToken有效期
	可选
	访问Token的有效时长，单位为秒，建议1800或者3600，默认1800S

	refreshToken有效期
	可选
	刷新Token的有效时长，默认值8小时

	应用系统界面截图
	可选
	提供应用系统主要界面截图的图片（3-5张）

	应用说明/描述
	必须
	对应用系统的功能、特点、业务逻辑等进行文字说明，建议200汉字以内

	接收机构推送接口
	可选
	接口地址

	接收用户推送接口
	可选
	接口地址

	接收消息推送接口
	可选
	接口地址

	系统状态查询接口
	可选
	接口地址



注册成功后智慧应急平台反馈给第三方业务系统的标识/参数：
	名称
	说明

	应用系统编号
	业务系统在平台内的唯一标识 主要用于标识业务系统、作为应用单点登录接口参数等
参数标识：appId / clientId

	应用系统密钥
	系统生成 主要用于应用单点登录、系统对接认证接口参数
参数标识：appSecret / clientSecret



[bookmark: _Toc193819642]联调对接清单
	项  目
	信息/服务
提供方
	服务地址/服务说明

	应用注册
	第三方业务系统
	应用接入注册表（见2.1）

	应用标识/参数
	智慧应急平台
应用支撑系统
	注册完成后，智慧应急平台反馈给第三方业务系统的标识和参数（见2.1）

	显式登录认证
	智慧应急平台
应用支撑系统
	见3.1显式登录认证，显式登录认证为开放服务，平台内注册应用可直接调用

	根据访问TOKEN获取当前登录用户信息（含用户权限信息）
	智慧应急平台
应用支撑系统
	见3.1.2 

	隐式登录认证
	智慧应急平台
应用支撑系统
	见3.2隐式登录认证，隐式登录认证为开放服务，平台内注册应用可直接调用。

	权限注册与授权管理
	智慧应急平台
应用支撑系统
	见3.3 权限与授权管理

	组织机构信息服务
	智慧应急平台
应用支撑系统
	见8.1 组织机构信息服务，组织机构服务为开放服务，平台内注册应用可直接调用

	用户信息服务
	智慧应急平台
应用支撑系统
	见8.2 系统用户信息服务，用户信息服务为开放服务，平台内注册应用可直接调用

	消息接入服务
	智慧应急平台
应用支撑系统
	见五、消息接入服务，消息接入服务为开放服务，平台内注册应用可直接调用

	日志接入服务
	智慧应急平台
应用支撑系统
	见六、日志接入服务，日志接入服务为开放服务，平台内注册应用可直接调用

	服务注册与调用
	智慧应急平台
应用支撑系统
	见四、开放服务规范

	通用业务服务
	智慧应急平台
应用支撑系统
	见八、通用业务服务

	标准信息代码服务
	智慧应急平台
应用支撑系统
	见9.3 标准信息代码服务，标准信息代码服务为开放服务，平台内注册应用可直接调用

	数据资源服务
	智慧应急平台
数据服务系统
	见9.4 数据资源服务

	统一UI服务规范
	智慧应急平台
	附件：UI设计规范/index.html



3、 [bookmark: _Toc193819643]认证与权限服务
2 [bookmark: _Toc192449000][bookmark: _Toc192361109][bookmark: _Toc193819644]
[bookmark: _Toc193819645]显示登录认证
[bookmark: _Toc193819646]应用认证获取授权码接口
	请求地址
	{uaa-url}/oauth/authorize

	请求方式
	GET

	请求参数

	client_id
	应用唯一标识（预先由应用中心分配）

	response_type
	授权模式（固定传code）

	redirect_uri
	注册应用时的回调地址

	scope
	all

	请求示例

	{uaa-url}/oauth/authorize?client_id=client&response_type=code

	响应结果

	redirect_uri?code=xxx
	redirect_uri：接收授权码的回调地址（应用注册时提供）
code：授权码



[bookmark: _Toc193819647]应用认证获取访问凭证token接口
	请求地址
	{uaa-url}/oauth/token

	请求方式
	POST

	认证方式
	Basic Auth

	响应格式
	json

	请求头参数

	Authorization
	Basic clientid:clientSecret   
clientid:clientSecret字符串需要用base64转码

	请求体参数

	grant_type
	授权方式（固定传authorization_code）

	response_type
	授权码

	redirect_uri
	注册应用时的回调地址

	scope
	all

	响应结果

	access_token
	访问凭证

	token_type
	凭证类型

	refresh_token
	刷新凭证

	expires_in
	访问凭证过期时间

	scope
	资源范围

	返回示例

	{
    "code": "200",
    "success": true,
    "data": {
        "error": null,
        "error_description": null,
        "access_token": "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9...",
        "token_type": "Bearer",
        "refresh_token": "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9...",
        "expires_in": "44232",
        "scope": null
    },
    "msg": "操作成功"
}



[bookmark: _Toc193819648]应用认证获取登录用户信息接口
	请求地址
	{uaa-url}/getSysUser

	请求方式
	GET

	响应格式
	json

	请求头参数

	Authorization
	Bearer access_token

	请求体参数

	
	

	返回示例

	{
    "code": "200",
    "success": true,
    "data": { 参考用户信息数据说明},
    "msg": "操作成功"
}



用户信息数据说明：
	数据项
	说 明

	yhwybs
	用户唯一标识，用户编号

	yhm
	用户名

	xm
	姓名

	gmsfhm
	公民身份证号

	yddh
	移动电话

	yhtxtpurl
	用户头像URL地址

	gajgmc
	单位名称

	gajgjgdm
	单位代码

	gajggzgwlbdm
	岗位类别代码

	gajgmclbdm
	单位级别

	gajgbmlbdm
	行业代码

	roles
	当前应用拥有的权限数组

	menus
	当前应用拥有的菜单列表（JSON）


menus数据示例：
	数据项
	说 明

	gncdbh
	功能菜单编号

	gncdmc
	功能菜单名称

	sjgnbh
	上级功能菜单编号

	xssx
	显示顺序

	name
	名称

	path
	URL地址

	component
	组件名称

	hidden
	是否隐藏

	gncdlx
	菜单类型 M目录 C菜单 B按钮

	sfwl
	是否外链

	children
	子菜单集合

	meta
	封装前端树形结构数据




[bookmark: _Toc193819649]应用通过SDK对接登录认证
为了简化三方应用集成登录，将登录认证业务封装为JAR包。具体集成步骤如下：
[bookmark: _Toc193819650]导入客户端工具包
mvn install:install-file -DgroupId=com.smartlx -DartifactId=sso-client -Dversion=1.0 -Dpackaging=jar -Dfile=C:\你的存放目录/sso-client-1.0.jar
[bookmark: _Toc193819651]扩展扫描范围
由于工具包使用到了SpringMVC注解注册Bean的方式，所以需要把工具包命名的包名前缀（com.smartlx）加入到组件扫描范围内，如在SpringBoot启动类中加入注解：
@ComponentScan({"com.xxx", "com.smartlx"})
[bookmark: _Toc193819652]加入对接相关配置
这里使用application.yml作说明，配置示例：
	sso:
  enabled: true
  authorize_server: http://localhost:8080
  client_id: A_610101000000_0006
  client_secret: 8H9S5789885HYSM0H847KANL988ZAA66


配置说明：
enabled：是否开启SSO单点登录（可用于决定当前应用使用统一登录认证服务或自己的登录流程），可选;
authorize_server：统一登录认证服务地址，由服务方提供URL地址（如：http://ip:port）；
client_id：客户端ID（参照2.1 应用系统编号）；
client_secret：客户端密钥（参照2.1 应用系统密钥）。

[bookmark: _Toc193819653]获取token和用户信息
如果应用申请时设置的回调地址是前端地址，回调返回数据示例http://ip:port/index.html?code=xxxx，可以在前端用ajax请求携带code请求后台。
获取token接口：
Result result = ssoClientService.getAccessToken(code);
AccessToken accessToken = (AccessToken)result.getData();
获取用户信息接口：
RemoteUserInfo remoteUserInfo = ssoClientService.getRemoteUserInfo(accessToken);
[bookmark: _Toc193819654]隐式登录认证
隐式登录认证适用于不共用统一的登录认证服务界面，业务系统单独开发登录认证界面，接入统一认证服务，实现统一身份认证的场景。多用于客户端软件、APP、跨网应用系统。
[bookmark: _Toc193819655]用户名密码加验证码登录方式
[bookmark: _Toc193819656]获取验证码接口
	请求地址
	/captcha

	请求方式
	GET

	响应格式
	json

	响应结果

	captchaImgBase64
	验证码图片

	verifyCodeKey
	验证码唯一编号

	返回示例

	{
    "code": "200",
    "success": true,
    "data": {
        "captchaImgBase64": "data:image/png;base64,R0lG1w...",
        "verifyCodeKey": "3064104112a3471c88328878c4b62211"
    },
    "msg": "操作成功"
}



[bookmark: _Toc193819657]用户密码验证码登录接口
	请求地址
	/uaa/oauth/captcha-login

	请求方式
	POST

	响应格式
	json

	响应结果

	username
	用户名

	password
	密码

	verifyCode
	验证码图片

	verifyCodeKey
	验证码唯一编号

	返回示例

	{
    "code": "200",
    "success": true,
    "data": {
        "error": null,
        "error_description": null,
        "access_token": "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9...",
        "token_type": "Bearer",
        "refresh_token": "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9...",
        "expires_in": "44232",
        "scope": null
    },
    "msg": "操作成功"
}





[bookmark: _Toc193819658]手机短信验证码登录方式
[bookmark: _Toc193819659]发送手机短信验证码接口
	请求地址
	/uaa/sms/validateCode

	请求方式
	post

	响应格式
	json

	请求体参数

	手机号
	phoneNumber

	返回示例

	{
    "code": "200",
    "success": true,
    "data": {},
    "msg": "操作成功"
}



[bookmark: _Toc193819660]短信验证码登录接口
	请求地址
	/uaa/oauth/sms-login

	请求方式
	POST

	响应格式
	json

	响应结果

	mobile
	手机机

	code
	短信验证码

	verifyCode
	验证码图片

	verifyCodeKey
	验证码唯一编号

	返回示例

	{
    "code": "200",
    "success": true,
    "data": {
        "error": null,
        "error_description": null,
        "access_token": "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9...",
        "token_type": "Bearer",
        "refresh_token": "eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9...",
        "expires_in": "44232",
        "scope": null
    },
    "msg": "操作成功"
}



[bookmark: _Toc193819661]二维码扫码登录方式（还未完全验证）
[bookmark: _Toc193819662]获取二维码接口
	请求地址
	/uaa/oauth/qrcode

	请求方式
	get

	响应格式
	image/png

	返回示例

	
[image: ]


[bookmark: _Toc193819663]扫码登录接口
	请求地址
	/uaa/oauth/qrcode/callback

	请求方式
	POST

	响应格式
	跳转到平台首页

	响应结果

	qrcode
	二维码编号

	idcard
	用户身份证号

	返回示例



[bookmark: _Toc193819664]权限与授权管理
[bookmark: _Toc193819665]功能模块/菜单注册
应用菜单注册表单，注册时将应用系统菜单整理为Excel由管理员一次性导入菜单管理模块，单个修改需由平台管理员进行操作。
	项 目
	是否必须
	说 明

	应用系统编号
	必须
	功能菜单对应归属应用的应用编号（应用注册获取的appId）

	上级功能菜单编号
	必须
	选择父级菜单编号（应用的一级菜单的上级菜单编号为0或appId）

	菜单类型
	必须
	目录、菜单、按钮

	菜单图标
	可选
	菜单图标ICON，icon图标英文名称，此处只做管理，icon图标由业务系统自己开发。

	功能菜单名称
	必须
	功能菜单名称，中文名称，建议不超过6个汉字

	功能说明
	可选
	应用功能说明

	是否外链
	必须
	根据状态设置打开链接的方式：0 非外链，1 外链

	菜单状态
	必须
	可以设定当前菜单的启用或停用： 0 停用， 1 启用

	功能使用场景
	可选
	选择功能使用场景

	路由地址
	必须
	跳转到前端功能页面的路由地址

	组件路径
	必须
	跳转到前端页面功能组件的地址

	显示顺序
	可选
	应用显示排序

	功能菜单编号
	必须
	功能菜单编号规则：appId+10位数字编号，10位数字编号前8位最大支持4级菜单（每2位为一级），最后两位是按钮编号



[bookmark: _Toc193819666]应用角色配置
	字段名称
	必填
	说明

	应用系统编号
	必须
	需要添加自定义角色的应用系统编号，预置有部分公共角色，不满足应用系统权限管理要求的可自定义角色。

	角色名称
	必须
	应用角色中文名称

	权限标识
	必须
	应用角色代码，角色代码由 “ROLE_”开头



[bookmark: _Toc193819667]应用功能授权管理
由管理员在统一身份认证系统的应用角色管理列表中选择创建的应用和应用角色数据，进行”管理应用权限“操作，进行应用权限与角色的绑定。完成应用授权管理。
4、 [bookmark: _Toc193819668]开放服务规范
3 [bookmark: _Toc192449025][bookmark: _Toc192361113][bookmark: _Toc193819669]
[bookmark: _Toc193819670]路由管理
[bookmark: _Toc193819671]路由注册
路由注册在统一身份认证系统的路由管理模块操作，路由注册权限暂只提供管理员操作。路由注册申请表单如下：
	项 目
	是否必选
	说 明

	路由名称
	必须
	选择要注册的路由名称,同时也是通过网关访问的前缀

	路由中文名称
	必须
	路由的中文名称，建议与应用系统相关联

	归属应用
	必须
	路由所属应用，应用的appId

	路由类型
	必须
	可选http或者服务名称

	网络类型
	必须
	网络类型

	服务名/http地址
	必须
	根据路由类型填写的具体服务地址

	校验规则
	否
	对应的自定义认证授权规则

	路由描述
	否
	路由说明书



[bookmark: _Toc193819672]路由注销
路由注销操作在统一身份认证系统的路由管理模块进行，路由注销暂只提供管理员操作。路由注销完成后，其关联的API将无法使用。
[bookmark: _Toc193819673]API开发规范
[bookmark: _Toc193819674]协议
HTTP 
HTTPS （推荐使⽤HTTPS 协议，以确保交互数据的传输安全）
[bookmark: _Toc193819675]版本控制
接口版本的控制，可以在程序发布时，不同版本的业务逻辑在⼀定程度上避免受到影响。应该将 API 的版本号放⼊URL。
采⽤多版本并存，增量发布的⽅式：n 代表版本号，分为整型和浮点型。
整型：⼤功能版本，如 v1、v2、v3 ... 
浮点型：补充功能版本，如 v1.1、v1.2、v2.1、v2.2
[bookmark: _Toc193819676]URL规则
在 RESTful 架构中，每个⽹址代表⼀种资源(resource),所以⽹址中不能有 动词，只能有名词。【所⽤的名词通常与数据库的表格名对应】
数据库中的表⼀般都是同种记录的"集合"(collection),所以 API 中的名词也应该使⽤复数。 
请求方式： 
GET（SELECT）：从服务器取出资源（⼀项或多项）。
POST（CREATE）：在服务器新建⼀个资源。PUT（UPDATE）：在服务器更新资源（客户端提供改变后的完整资源）。
DELETE（DELETE）：从服务器删除资源。
[bookmark: _Toc193819677]方法命名
新增以“add”为前缀。例如 add{XXX}
删除以“delete”为前缀。例如 delete{XXX} 
修改以“updata”为前缀。例如 updata{XXX} 
获取以“get”为前缀。例如 get{XXX} 
获取以“get”为前缀、“List”为后缀。例如 get{XXX}List 
保存以“save”为前缀。例如 save{XXX} 
发送以“send”为前缀。例如 send{XXX} 
上传以“upload”为前缀。例如 upload{XXX} 
[bookmark: _Toc193819678]请求参数
请求头 request header
	序号
	参数名称
	中文名称
	参数类型
	是否必选
	说明

	1
	senderId
	请求方 ID
	String
	必选
	发起服务请求方的应用资源标识符

	2
	serviceId
	服务方 ID
	String
	必选
	服务资源标识符

	3
	Content-Type
	内容类型
	String
	必选
	application/x-www-form-urlencoded、application/json

	4
	access_token
	访问 Token
	String
	必选
	访问令牌



[bookmark: _Toc193819679]HTTP状态码
常见 HTTP 状态码： 
200-请求成功。 
301-资源（网页等）被永久转移到其它 URL。 
403-服务器拒绝访问。验证身份通过了，但是资源没有权限进行操作。 
404-请求资源（网页等）不存在。 
500-内部服务器错误。 
504-网关超时。服务器作为网关或代理，但是没有及时从上游服务器收到 
请求。 
HTTP 状态码分类： 
HTTP 状态码可以分为 5 类：消息响应、成功响应、重定向、客户端错误、 服务器错误。
	状态码
	描 述

	100
	已接受。已经接受请求，但未处理完成

	103
	非授权信息。请求成功，但返回的 meta 信息不在原始的服务器，而是一个副本

	200
	请求成功

	205
	重置内容

	300
	多种选择。请求的资源可包括多个位置，相应可返回一个资源特征与地址的列表用于用户终端（例如：浏览器）选择

	301
	永久移动。请求的资源已被永久的移动到新 URI，返回信息会包括新的 URI，浏览器会自动定向到新 URI。今后任何新的请求都应使用新的 URI 代替

	302
	临时移动。与 301 类似，但资源只是临时被移动。客户端应继续使用原有 URI

	303
	查看其它地址。与 301 类似。使用 GET 和 POST 请求查看

	304
	未修改。所请求的资源未修改，服务器返回此状态码时，不会返回任何资源。客户端通常会缓存访问过的资源，通过提供一个头信息指出客户端希望只返回在指定日期之后修改的资源

	305
	使用代理。所请求的资源必须通过代理访问

	400
	客户端请求的语法错误，服务器无法理解

	401
	用户身份认证失败

	402
	保留，将来使用

	403
	验证身份通过了，但是资源没有权限进行操作

	404
	服务器无法根据客户端的请求找到资源（网页）

	405
	客户端请求中的方法被禁止

	500
	服务器内部错误，无法完成请求

	501
	服务器不支撑请求的功能，无法完成请求

	502
	作为网关或者代理工作的服务器尝试执行请求时，从远程服务器接收到了一个无效的响应

	503
	由于超载或系统维护，服务器暂时的无法处理客户端的请求

	504
	服务器作为网关或代理，但是没有及时从上游服务器收到请求



[bookmark: _Toc193819680]API注册
API注册在统一身份认证系统中的（API）服务管理模块进行操作，暂只支持管理员操作。API注册申请表单项如下：
	项 目
	是否必选
	说  明

	接口名称
	必选
	API接口的具体名称

	接口描述
	必选
	API接口的简要说明

	接口路径
	必选
	API接口的访问路径

	接口类型
	必选
	API接口服务类型

	请求方式
	必选
	API接口服务的请求方式

	归属路由
	必选
	API接口服务所属的路由

	请求头说明
	必选
	API接口服务请求头规则

	请求参数说明
	必选
	API接口服务请求体规则

	响应格式说明
	必选
	API接口服务返回格式

	请求示例
	必选
	API接口服务请求示例

	返回示例
	必选
	API接口服务返回示例



[bookmark: _Toc193819681]申请授权与调用
API调用权限申请由业务系统提交申请单，管理员在统一身份认证系统的服务管理模块进行授权。业务系统提交API申请单包括API清单以及一下申请项目：
	字段名称
	必填
	说明

	申请人姓名
	必选
	当前登录用户姓名

	申请人联系电话
	必选
	服务申请人联系电话

	申请人单位
	必选
	服务申请人单位

	技术支撑工程师
	必选
	技术支撑工程师姓名

	工程师联系电话
	必选
	技术支撑工程师联系电话

	申请应用系统
	必选
	调用方应用系统名称（appId）

	服务名称
	必选
	申请需要调用的服务名称

	使用时间
	必选
	申请使用时间的限制

	备注
	可选
	申请说明书



API清单在开放服务平台的服务目录进行查询，管理员授权完成后，业务系统参照API服务目录的接口描述、请求调用说明以及示例进行调用。
5、 [bookmark: _Toc193819682]消息接入服务
4 [bookmark: _Toc192449039][bookmark: _Toc192361117][bookmark: _Toc193819683]
[bookmark: _Toc193819684]消息类型
	类 型
	代码
	说明

	消息通知
	01
	

	指令
	02
	

	预警
	03
	

	新闻
	05
	

	系统消息
	06
	



[bookmark: _Toc193819685]消息接收对象/发送渠道
	名 称
	代码
	说明

	短信
	01
	短信消息

	站内信
	02
	工作台消息

	手机APP
	03
	手机APP消息

	平台内业务系统
	05
	平台内的业务系统，需要指定业务系统的app_id，未指定则发送给全部订阅了消息的业务系统

	秦政通消息中心
	06
	消息发送到秦政通工作台的消息中心



[bookmark: _Toc193819686]消息模板/消息体类型
	消息体类型
	代码
	使用场景说明

	text
	01
	普通文本消息

	LinkCard
	02
	链接卡片，适用于简单链接跳转

	appCard
	03
	应用卡片，支持复杂格式，部分字段样式（位置，颜色，大小）可由应用指定，适用于大部分办公应用消息类型需求

	appArticles
	04
	图文卡片，适用多图文类消息

	document
	05
	公文卡片，适用于正式公文类消息

	system
	06
	系统消息，使用于系统提醒类消息

	appCard DynamicMsg
	07
	应用卡片状态更新消息

	sms
	08
	手机短信



[bookmark: _Toc193819687]消息发送接口
	接口方式
	HTTP

	请求类型
	POST

	请求Header设置

	Content-Type
	application/json

	http://ip:port/msg /v1/messages/create
{
“appToken”:””, V0.6版本，已取消；
“userToken”:””, V0.6版本，已取消；
“access_token”:””, V1.0版本
“message”:{
	"msgbt": "消息标题",
	"msgmxdm": "01",
	"msgtsdx": "A-XXN ",
	"msgjsdx_lxdm": "03",
	"msgjsdx": "A-XX01,A-XX02",
	"tsdxzzjgdm": "610100",
	"sftsqzt": false,
	"msglxdm": "01",
	"msglbdm": "02",
	"sfxyqs": false,
"msgData": {
“content”:”消息内容”,
“msgjsdxList”:[“A-xxxxxxxxxx”]
 }
	"msglyxtbh": "A-xxxxxxxxxx",
	"msglyxtmc": "应急中心"
}
}



接口请求参数说明
	参数代码
	参数名称
	参数类型
	是否必选
	说明

	appToken
	应用Token
	String
	必选
	应用访问Token，V0.6版本，已取消，整合为access_token

	userToken
	用户Token
	String
	可选
	用户访问令牌，V0.6版本，已取消

	access_token
	访问令牌
	String
	必选
	访问令牌，V1.0版本

	message
	消息
	Objcet
	必选
	请求体

	msgbt
	消息标题
	String
	可选
	消息标题

	msgmxdm
	消息模板代码
	String
	必选
	详细模型对应代码看5.3

	msgtsdx
	消息推送人
	String
	必选
	消息的推送对象

	msgjsdx_lxdm
	消息接收对象类型代码
	String
	必选
	01.部门、02.应用、03.用户唯一标识、04.手机号

	msgjsdx
	消息接收对象
	String
	必选
	消息的接收对象

	tsdxzzjgdm
	推送对象组织机构代码
	String
	必选
	消息的推送对象

	sftsqzt
	是否推送秦政通
	String
	必选
	是否推送秦政通工作台，默认0不推送，1推送

	msglxdm
	消息类型代码
	String
	必选
	01.消息通知

	msglbdm
	消息类别代码
见5.2消息接收对象/发送渠道
	String
	必选
	01.短信、02.站内信、03.手机APP、  05.平台内业务系统、06.秦政通工作台

	msglyxtbh
	消息来源系统编号
	String
	必选
	系统应用编号

	msglyxtmc
	消息来源系统名称
	String
	必选
	系统应用名称

	sfxyqs
	是否需要签收
	String
	必选
	是否变更签收状态，默认0不变更，1变更

	msgData
	消息内容
	Objcet
	必选
	消息内容，根据对应的消息模板要求进行编写



接口实际返回示例
	 响应结果

	{ "code": "200", "success": ture, "data": “M-202503041742229913”, "msg": "" }


备注：推送成功后返回的data数据为本消息在统一消息中心的消息编号，推送消息的业务系统需保存该编号，如该消息要进行签收状态、内容更新等操作，都需要本消息编号。
[bookmark: _Toc193819688]消息模板数据项
[bookmark: _Toc193819689]Text模板数据项
数据字段
	消息主体项
	说 明

	msgData.content
	消息内容

	msgData.msgjsdxList
	接收对象集合



请求示例
	参数实例

	{
"msgmxdm":"01",
"msgData": {
“content”:”消息内容”,
“msgjsdxList”:[“A-xxxxxxx”]
   }
}



[bookmark: _Toc193819690]LinkCard模板数据项
数据字段
	消息主体项
	说 明

	msgData.title
	消息卡片标题，必填

	msgData.description
	消息卡片描述，非必填

	msgData.iconLink
	消息卡片的图片链接，非必填

	msgData.kink
	消息卡片的链接，必填

	msgData.pcLink
	PC端卡片链接，可不填



请求示例
	参数示例

	{
"msgmxdm":"02",
"msgData": {
"title": "链接卡片",
            "description": "这是一张link卡片的描述",
            "iconLink": "图片连接",
            "link": "点击跳转连接",
            "pcLink":"PC端点击跳转连接",
            "fromName": "2022-05-20 20:24:27.138614184 +0800 CST m=+0.339592914",
“msgjsdxList”:[“A-xxxxxxx”]
  }
}



[bookmark: _Toc193819691]appCard模板数据项
数据字段
	消息主体项
	说 明

	msgData.headTitle
	应用的title，非必填

	msgData.headIconId
	应用的title图片media的openId，，非必填

	msgData.headIconUrl
	icon的网络地址，非必填

	msgData.bodyTitle
	文本标题，必填

	msgData.bodySubTitle
	文本副标题，非必填

	msgData.bodyContent
	内容，非必填

	msgData.signature
	署名字段，非必填

	msgData.staffId
	人员ID ，用于卡片消息中展示消息发起者头像，非必填

	msgData.fields
	key /value为依赖关系，key值可单独存在（长度不超过6个汉字），value值不可，非必填

	msgData.links
	此处title与url字段数据相互依赖，不可单独存在；最多3对，非必填

	msgData.cardLink
	本条消息的跳转地址；当本链接地址为空，有其他链接地址时，用第一条其他链接地址自动填到基本链接地址，非必填

	msgData.pcCardLink
	PC端跳转地址，可不填



请求示例
	参数实例

	{
    ...
    " msgmxdm ":"03",
    " msgData ": {
            "headTitle": "支付消息",
            "headIconId": "567-789456...",
            "bodyTitle": "<div style=\"color:#5A83E9;font-size:18pt;text-align:left\">正文标题</div>",
            "bodySubTitle": "<div style=\"color:#FADD14;font-size:12pt;text-align:left\">正文副标题</div>",
            "staffId": "528244-2211556...",
            "bodyContent": "<div style=\"color: #FADD14;font-size: 15pt;text-align: left;text-indent: 2em\">松散内容有点长</div>",
            "fields": [
                 {"key": "<div style=\"color: #FADD14\">键1</div>","value": "<div style=\"color: #FADD14\">值1</div>"},
                {"key": "键2","value": "值2"},
                ...
            ],
            "links": [
                {"title": "<div style=\"color: #FADD14;text-align: left\">支持颜色与位置</div>","url": "http: //test.com"},
                {"title": "title01","url": "http: //test.com"},
                ...
            ],
            "cardLink": "http: //test.com",
            "pcCardLink": "http: //testpc.com",
“msgjsdxList”：[“A-XXXX”]
        }
    }
}



[bookmark: _Toc193819692]appArticles模板数据项
数据字段
	消息主体项
	说 明

	msgData.imgUrl
	图片链接，必填

	msgData.title
	标题，必填

	msgData.summary
	摘要，非必填

	msgData.url
	内容地址，必填

	msgData.pcUrl
	PC端内容地址，必填

	msgData.attach
	微应用跳转参数，其他应用忽略（或填空），非必填



请求示例
	参数实例

	{
    ...
    "msgmxdm":"04",
    "msgData": {
        "appArticles":[
            {
                "imgUrl": "https://...",
                "title": "稿件标题",
                "summary": "摘要信息",
                "url": "https://...",
                "pcUrl": "https://...",
                "attach" :"attach"
            }
        ]
      “msgjsdxList”:[“A-xxxx”]
    }
}



[bookmark: _Toc193819693]document模板数据项
数据字段
	消息主体项
	说 明

	msgData.title
	主标题，必填

	msgData.subTitle
	副标题，非必填

	msgData.contentTitle
	内容标题，必填

	msgData.url
	链接地址，必填

	msgData.pcUrl
	PC端链接地址，非必填



请求示例
	参数示例

	{
    ...
    "msgmxdm":"05",
    "msgData": {
        "document":[
            {
                "title": "这是标题",
                "subTitle": "这是副标题",
                "contentTitle": "内容标题",
                "url": "https://...",
                "pcUrl": "https://..."
            }
        ],
“msgjsdxList”:[“A-xxxx”]
    }
}



[bookmark: _Toc193819694]system模板数据项
数据字段
	消息主体项
	说明

	msgData.content
	消息内容，必填



请求示例
	参数示例

	{
    ...
    "msgmxdm":"06",
    "msgData": {
       "content":"消息内容",
“msgjsdxList”:[“A-XXX”]
  }
}



[bookmark: _Toc193819695]DynamicMsg appCard模板数据项
数据字段
	消息主体项
	说明

	msgData.isLastUpdate
	是否最后一次修改，默认为false （非最后一次更新）。如果为true (是最后一次修改)。非必填

	msgData.headStatusInfo
	需要更新的状态信息，详见下面说明，必填

	headStatusInfo.iconLink
	状态icon的网络下载地址，选填字段，非必填

	headStatusInfo.description
	卡片头部状态描述信息（不超过30个字节），必填

	headStatusInfo.colour
	状态描述信息头部位置实心圆状态颜色，必填

	msgData.links
	链接区更新内容（为空时，不更新原卡片消息链接字段），非必填

	links.title
	链接区标题，必填

	links.url
	链接区跳转链接地址，必填



请求示例
	参数示例

	{
    ...
    "msgmxdm":"07",
    "msgData": {
       "appCardUpdateMsg":{
            "isLastUpdate":false,
            "headStatusInfo":{
                "iconLink":"https://test.com/icon.png",
                "description":"<div style="color:#5A83E9">已审批</div>",
                "colour":"#FADD14"
             },
            "links":[
                {"title": "<div style=\"color: #0033FF;text-align: left\">跳转链接变更1</div>","url": "https://test.com"},
                {"title": "<div style=\"color: #66CC00;text-align: left\">跳转链接变更2</div>","url": "https://test.com"}
            ]，
“msgjsdxList”:[“A-XXX”]
  }
}



[bookmark: _Toc193819696]sms模板数据项
数据字段
	消息主体项
	说 明

	msgData.content
	消息内容

	msgData.msgjsdxList
	接收对象集合


请求示例
	参数实例

	{
"msgmxdm":"08",
"msgData": {
“content”:”短息消息内容”,
“msgjsdxList”:[“181111111111”,”183999999999”]
 }
}



[bookmark: _Toc193819697]变更消息状态接口
	接口方式
	HTTP

	请求类型
	POST

	请求Header设置

	Content-Type
	application/json

	http://ip:port/msg /v1/messages/alter
{
“access_token”:””,
“message”:{
	"msgId“:”M-202503041751029981”,
“userId”:”A-xxxx”,
"msgData": {
       "appCardUpdateMsg":{
            "isLastUpdate":false,
            "headStatusInfo":{
                "iconLink":"https://test.com/icon.png",
                "description":"<div style="color:#5A83E9">已审批</div>",
                "colour":"#FADD14"
             },
            "links":[
                {"title": "<div style=\"color: #0033FF;text-align: left\">跳转链接变更1</div>","url": "https://test.com"},
                {"title": "<div style=\"color: #66CC00;text-align: left\">跳转链接变更2</div>","url": "https://test.com"}
            ]，
}
}



接口请求参数说明
	参数代码
	参数名称
	参数类型
	是否必须
	说明

	access_token
	应用访问令牌
	String
	必须
	应用访问Token

	message
	消息
	Objcet
	必须
	请求体

	msgId
	统一消息ID
	String
	必须
	统一消息标识

	userId
	用户唯一标识
	String
	必须
	用户唯一标识

	msgData
	变更消息状态信息
	Objcet
	必须
	消息的推送对象，具体看DynamicMsg appCard类型参数



6、 [bookmark: _Toc193819698]日志接入服务
5 [bookmark: _Toc192449055][bookmark: _Toc192361123][bookmark: _Toc193819699]
[bookmark: _Toc193819700]日志数据项
本采集项数据项标准为接入统一日志中心的标准采集数据项，业务系统本身进行日志记录时可扩展其他数据项，扩展的数据项无需报送至统一日志中心。
	采集项名称
	项目类型
	中文注释
	备注说明
	是否必填

	logId
	String
	日志ID
	用于唯一标识应用系统/资源库产生的日志数据中的一条记录，为方便统一管理，定义logId为30位字符串，示例：RZ1000020020221031123030000001
RZ+系统标识（10内部 20外部）+ APPID后4位+2位机器码（用于分布式系统）+14位日期时间+6位顺序数/随机数
	必填

	appId
	string
	应用系统/资源库标识
	应用注册时应用中心生成的唯一APPID
	必填

	appName
	string
	应用系统/资源库名称
	应用注册到应用中心的名称
	必填

	userId
	string
	用户标识
	系统用户编号
	必填

	userName
	string
	用户姓名
	中文姓名
	必填

	employeeId
	String
	工号
	工号
	非必填

	orgId
	string
	用户组织机构代码
	用户所属单位的组织机构代码
	必填

	orgName
	string
	用户组织机构名称
	用户所属单位的组织机构名称，中文名称
	非必填

	operateCondition
	string
	操作条件/请求参数
	操作类型为0-登录时，可不填；为其它类型时，必填，记录用户进行操作时的数据筛选条件，填写数据操作SQL语句的where子句内容，如：name=‘张三’，或json格式的字符串
	必填

	moduleName
	string
	子系统/模块名称
	如企业管理系统的”企业档案”
	必填

	funcName
	String
	功能项/子模块名称
	如企业管理系统，“企业档案”下的子模块“企业监测预警信息”
	非必填

	operateTime
	string
	操作时间
	采用格式yyyy-MM-dd HH:mm:ss
	必填

	operateType
	string
	操作类型
	0登录； 1查询； 2新增； 3修改； 4删除； 9其他（系统自动调用、网关流量日志等）
	必填

	operateResult
	string
	操作结果
	1:成功；0：失败
	必填

	errorCode
	string
	失败原因代码
	当操作结果为失败时，可记录操作失败的原因代码，采用附录A：用户操作失败原因代码
	非必填

	terminalType
	string
	终端类型
	20政务网终端 21政务网移动终端 10互联网终端 11互联网移动终端
	必填

	terminalId
	string
	终端标识
	用户操作时所使用的信息处理终端的唯一标识；对于直接接入公安网使用的信息处理终端，填写其网络IP地址，如：92.98.40.68；移动警务终端通过网络安全边界接入设备接入公安网的，填写该终端的硬件序列号或移动警务通号码
	必填

	resultCount
	string
	返回数据量
	
	非必填

	resultContent
	string
	返回内容
	如操作返回错误时，建议尽量保存返回错误详细信息
	非必填

	senderId
	string
	请求方应用系统标志
	用于网关、总线等日志记录
	非必填

	serviceId
	string
	服务方应用系统标志
	用于网关、总线等日志记录
	非必填



[bookmark: _Toc193819701]日志推送接口
[bookmark: _Toc193819702]接入申请
统一日志报送接口服务，注册到开放服务平台，各业务系统（平台内注册的）可直接调用API推送日志。
平台注册的业务应用，自动加入到日志推送服务接口的白名单，业务系统接入该接口不需要单独申请。
[bookmark: _Toc193819703]接入规范
1、用户使用日志由服务提供方进行详细记录，即服务提供方（即具体进行数据的增删改查操作的一方）必须记录详细的操作日志；服务请求方（如前端）、服务转发方（如网关/路由）记录的日志做对账、追溯用，不作为统计或分析数据，不需要报送。
2、日志报送接口接入必须先申请，审批通过后才可调用报送服务（白名单系统默认有接入权限）。未申请或审批未通过的业务系统（平台外系统无法接入），调用日志报送接口无法通过网关鉴权。
3、日志报送采用即时批量报送方式，为均衡效率和性能，批量报送每次不超过100条（统一日志中心入库采用的是异步消息模式，业务系统日志按单条数据报送，可能导致队列积压、阻塞；而消息组件本身不支持数据包过大，以及考虑以后安全访问平台的数据访问通道的数据包5M的限制，综合考虑设计报送日志数据单次不超过100条）。
[bookmark: _Toc193819704]接口定义
	接口定义
	统一日志报送接口

	接口说明
	业务系统操作日志报送至统一日志中心服务接口。

	URL
	{rzfw-url} /sendApplyLog

	请求方式
	Post

	请求参数（请求头）

	序号
	参数标识
	参数中文名称
	参数类型
	是否必填
	说明

	1
	senderId
	请求方ID
	String
	必填
	根据网关要求，这里直接填写应用的APPID

	2
	serviceId
	服务方ID
	String
	必填
	运营平台的APPID，运营平台为统一日志中心服务方

	3
	Content-Type
	内容类型
	String
	必填
	application/json

	4
	appToken
	应用Token
	String
	必填
	鉴权用

	5
	appId
	请求方应用ID
	String
	必填
	请求方应用ID在应用注册时颁发；鉴权用

	请求参数（请求体）

	序号
	参数标识
	参数中文名称
	参数类型
	是否必填
	说明

	1
	from
	请求方/发送方标识
	String
	非必填
	符合统一接口的参数，这里为空

	2
	to
	服务方/接收方标识
	String
	非必填
	符合统一接口的参数，这里为空

	3
	messageSequence
	消息流水号
	String
	必填
	提交批次流水号，返回状态及对账用，发送方生成不可重复；不超过32位

	4
	requestParam
	请求参数
	JSON对象数组
	必填
	实际报送的日志对象，格式为JSON对象

	
	logId
	日志ID
	String
	必填
	参照日志采集项数据标准

	
	appId
	应用系统/资源库标识
	String
	必填
	参照日志采集项数据标准

	
	appName
	应用系统/资源库名称
	String
	必填
	参照日志采集项数据标准

	
	userId
	用户标识
	String
	必填
	参照日志采集项数据标准

	
	userName
	用户姓名
	String
	必填
	参照日志采集项数据标准

	
	employeeId
	工号
	String
	非必填
	参照日志采集项数据标准

	
	orgId
	用户组织机构代码
	String
	必填
	参照日志采集项数据标准

	
	orgName
	用户组织机构名称
	String
	非必填
	参照日志采集项数据标准

	
	operateCondition
	操作条件/请求参数
	String
	必填
	参照日志采集项数据标准

	
	moduleName
	子系统/模块名称
	String
	必填
	参照日志采集项数据标准

	
	funcName
	功能项/子模块名称
	String
	非必填
	参照日志采集项数据标准

	
	operateTime
	操作时间
	String
	必填
	参照日志采集项数据标准

	
	operateType
	操作类型
	String
	必填
	参照日志采集项数据标准

	
	operateResult
	操作结果
	String
	必填
	参照日志采集项数据标准

	
	errorCode
	失败原因代码
	String
	非必填
	参照日志采集项数据标准

	
	terminalType
	终端类型
	String
	必填
	参照日志采集项数据标准

	
	terminalId
	终端标识
	String
	必填
	参照日志采集项数据标准

	
	resultCount
	返回数据量
	String
	非必填
	参照日志采集项数据标准

	
	resultContent
	返回内容
	String
	非必填
	参照日志采集项数据标准

	
	senderId
	请求方应用系统标志
	String
	非必填
	参照日志采集项数据标准

	
	serviceId
	服务方应用系统标志
	String
	非必填
	参照日志采集项数据标准

	返回类型

	序号
	参数标识
	参数中文名称
	参数类型
	是否必填
	说明

	1
	code
	返回状态码
	String
	必填
	

	2
	message
	返回信息描述
	String
	必填
	

	3
	data
	返回数据
	Object{}
	非必填
	

	请求示例

	{
"from": "610100170000",
"to": "610100170000",
  "messageSequence": "qzqyd202211010000a3v3gh86",
  "requestParam": [
    {
      "logId": "RZ00080020221031123030000001",
"appId": "A-610100170000-0008",
"appName": "企业管理系统",
"userId": "610101199101011111",
      "userName": "张三峰",
"employeeId": "000001",
      "orgId": "610100170000",
      "orgName": "西安市应急管理局科技与信息化处",
      "operateCondition": "sfzh:142703199809172829",
      "moduleName": "企业档案",
      "funcName": "企业监测预警",
      "operateTime": "2022-11-11 11:11:11",
      "operateType": "1",
      "operateResult": "1",
      "errorCode": "",
      "terminalType": "3",
      "terminalId": "92.98.40.68",
      "resultCount": "1",
      "resultContent": "",
"senderId": "A-610100170000-0008",
"serviceId": "A-610100170000-0008"
    },
{},
{}...
  ]
}

	响应示例

	成功响应：
{
    "code": 200,
"message": "操作成功",
"data":{"appId":"A-610100170000-0008","messageSequence":"qzqyd202211010000a3v3gh86"}
}
失败响应：
{
    "code": 403,
    "message": "业务系统无日志报送权限",
"data": {"appId":"A-610100170000-0008"}
}



[bookmark: _Toc193819705]用户操作失败原因代码
	状态
	描述

	400
	客户端请求的语法错误，服务器无法理解。

	401
	用户身份认证失败。

	402
	保留，将来使用。

	403
	验证身份通过了，但是资源没有权限进行操作。

	404
	服务器无法根据客户端的请求找到资源（网页）。

	405
	客户端请求中的方法被禁止。

	500
	服务器内部错误，无法完成请求。

	501
	服务器不支撑请求的功能，无法完成请求。

	502
	作为网关或者代理工作的服务器尝试执行请求时，从远程服务器接收到了一个无效的响应



7、 [bookmark: _Toc193819706]用户界面设计规范
6 [bookmark: _Toc192361127][bookmark: _Toc192449063][bookmark: _Toc193819707]
[bookmark: _Toc193819708]适用范围说明
本用户界面规范适用智慧应急平台业务系统，不适用于指挥大屏、移动APP、小程序。
[bookmark: _Toc193819709]用户界面UI设计规范
用户界面UI规范示例见附件：UI设计规范。
8、 [bookmark: _Toc193819710]通用业务服务
7 [bookmark: _Toc192361131][bookmark: _Toc192449067][bookmark: _Toc193819711]
[bookmark: _Toc193819712]组织机构信息服务
	请求地址
	/system/sysDept/queryPage

	请求方式
	POST

	响应格式
	json

	请求头参数

	Authorization
	Bearer access_token

	请求体参数

	[image: ]
entity对象中可以传具体的查询条件,具体字段信息参考3.1.3

	返回示例

	[image: ]



[bookmark: _Toc193819713]系统用户信息服务
	请求地址
	/system/sysUser/queryPage

	请求方式
	post

	响应格式
	json

	请求头参数

	Authorization
	Bearer access_token

	请求体参数

	[image: ]
entity对象中可以传具体的查询条件,具体字段信息参考3.1.3

	返回参数

		字段名
	描述

	ywlsh
	主键id

	cjrYhwybs
	创建人

	cjsj
	创建时间

	gxrYhwybs
	更新人

	gxsj
	更新时间

	sjyxx
	删除状态[1:未删除,0:删除]

	gajgjgdm
	单位代码

	sjgajgjgdm
	父级单位代码

	gajgmc
	单位名称

	xssx
	显示顺序

	sjztdm
	停用状态（0停用 1正常）

	gajgmcjc
	单位名称简称-单位简称

	gajgmchypy
	单位名称拼音

	dwlb
	单位类别 字典DE0205

	xzqhdm
	行政区划代码

	gajgdwxzlbdm
	机关单位性质类别代码

	gajgmclbdm
	单位类型 字典DE02040

	gajgbmlbdm
	单位级别 字典DE02055




	返回示例

	[image: ]



[bookmark: _Toc193819714]人员信息服务(暂未发布)
	请求地址
	{fwzy-url}/ryxxfw/getRyjbxx

	请求方式
	POST

	认证方式
	Basic Auth

	响应格式
	json

	请求头参数

	Authorization
	Bearer access_token

	请求体参数

	
	

	
	

	
	

	
	

	响应结果

	
	

	
	

	
	

	
	

	
	

	返回示例

	



[bookmark: _Toc193819715]企业信息服务(暂未发布)
[bookmark: _Toc193819716]获取企业基本信息接口(暂未发布)
	请求地址
	{fwzy-url}/qyxxfw/getQyjbxx?tyshxydm=XXXXX

	请求方式
	GET

	认证方式
	Basic Auth

	响应格式
	json

	请求头参数

	Authorization
	Bearer access_token

	请求体参数

	
	

	
	

	
	

	
	

	响应结果

	
	

	
	

	
	

	
	

	
	

	返回示例

	



[bookmark: _Toc193819717]获取企业档案信息接口(暂未发布)
[bookmark: _Toc193819718]获取企业标签信息接口(暂未发布)
[bookmark: _Toc193819719]根据企业标签查询企业列表接口(暂未发布)
[bookmark: _Toc193819720]根据行业代码查询企业列表接口(暂未发布)
[bookmark: _Toc193819721]应急避难场所信息服务(暂未发布)
[bookmark: _Toc193819722]应急物资信息服务
[bookmark: _Toc193819723]应急储备库查询
	请求地址
	http://ip:port/wzbz/wzyzt/list

	请求方式
	POST

	认证方式
	Basic Auth

	响应格式
	json

	请求头参数

	Authorization
	access_token

	请求体参数

	yjwzflbm
	应急物资分类代码

	centerLat
	中心点纬度

	centerLon
	中心点经度

	
	

	响应结果

	Code
	状态码 200 成功 500 失败

	Data
	响应结果集

	Msg
	响应提示语

	
	

	返回示例

	{
    "code": "200",
    "success": true,
    "data": [
        {
            "yjcbkbh": "311610100766971169T0005",
            "yjcbkmc": "西安市城管局储备库",
            "yjcbklxdm": "11",
            "yjcbkjbdm": "3",
            "xzqhdm": "610101",
            "fzrxm": "肖明",
            "fzryddh": "181111111111",
            "lxrxm": "肖晓",
            "lxryddh": "181111111111",
            "yjcbktpurl": null,
            "dzmc": "陕西省西安市",
            "distance": "1.47KM",
            "jd": 120.01,
            "wd": 30.01,
            "gldwZzjgdm": "11610100766971169T",
            "gldwZzjgmc": "西安市公安局",
            "yjdwZzjgdm": "11610100766971169T",
            "yjdwZzjgmc": "西安市应急管理局",
            "wzxxList": [
                {
                    "yjcbkbh": "311610100766971169T0005",
                    "ckbh": "22202503194384",
                    "ckmc": "库房101",
                    "yjwzbh": "2070201-610100000000-202503190001",
                    "yjwzmc": "强光手电",
                    "yjwzflbm": "A070201",
                    "kfbh": "22202503194384",
                    "ggxh": null,
                    "sl": 66.0000
                }
            ]
        }
    ],
    "msg": "操作成功"
}


响应结果参数说明
	字段名
	中文描述
	数据类型

	yjcbkbh
	应急储备库编号
	String

	yjcbkmc
	应急储备库名称
	String

	yjcbklxdm
	应急储备库类型代码
	String

	yjcbkjbdm
	应急储备库级别代码
	String

	xzqhdm
	应急储备库行政区划代码
	String

	fzrxm
	应急储备库负责人姓名
	String

	fzryddh
	应急储备库负责人联系电话
	String

	lxrxm
	应急储备库联系人姓名
	String

	lxryddh
	应急储备库联系人电话
	String

	yjcbktpurl
	应急储备库图片地址
	String

	dzmc
	地址名称
	String

	distance
	距离公里数
	String

	jd
	经度
	double

	wd
	纬度
	double

	gldwZzjgdm
	管理单位组织机构代码
	String

	gldwZzjgmc
	管理单位组织机构名称
	String

	yjdwZzjgdm
	应急单位组织机构名称
	String

	yjdwZzjgmc
	应急单位组织机构名称
	String

	wzxxList
	物资信息
	Array

	wzxxList.yjcbkbh
	应急储备库编号
	String

	wzxxList.ckbh
	仓库编号
	String

	wzxxList.ckmc
	仓库名称
	String

	wzxxList.yjwzbh
	应急物资编号
	String

	wzxxList.yjwzmc
	应急物资名称
	String

	wzxxList.yjwzflbm
	应急物资分类代码
	String

	wzxxList.kfbh
	存放仓库编号
	String

	wzxxList.ggxh
	规格型号
	String

	wzxxList.sl
	数量
	BigDecimal

	
	
	


[bookmark: _Toc193819724]物资指令调拨
	请求地址
	http://ip:port/wzbz/wzdbxx/wzdd

	请求方式
	POST

	认证方式
	Basic Auth

	响应格式
	json

	请求头参数

	Authorization
	access_token

	请求体参数

	dbsj
	调拨时间  

	dbyy
	调拨原因

	dbryddh
	调拨人联系电话

	zllyyyxtbh
	指令来源应用系统编号

	zllyyyxtmc
	指令来源应用系统名称

	zlfjurl
	指令附件url

	zlbt
	指令标题

	zlnrxx
	指令内容信息

	zlfsdx
	指令发送对象

	zljsdx
	指令接收对象

	zlwcsx
	指令完成时限

	zlxxbh
	指令唯一编号

	zlztxx
	指令主体信息

	yjwzdbmxList
	调度物资明细

	zllyyyxtbh
	指令来源应用系统编号

	zllyyyxtmc
	指令来源应用系统名称

	zlfjurl
	指令附件url

	zlbt
	指令标题

	zlnrxx
	指令内容信息

	zlfsdx
	指令发送对象

	zljsdx
	指令接收对象

	zlwcsx
	指令完成时限

	zlxxbh
	指令唯一编号

	zlztxx
	指令主体信息

	yjwzdbmxList
	调度物资明细

	yjwzdbmxList .yjwzbh
	应急物资编号

	yjwzdbmxList .yjwzmc
	应急物资名称

	yjwzdbmxList .yjcbkbh
	应急储备库编号

	yjwzdbmxList .kfbh
	库房编号

	yjwzdbmxList .sl
	物资调度数量

	响应结果

	Code
	状态码 200 成功 500 失败

	Data
	响应结果集

	Msg
	响应提示语

	
	

	返回示例

	{
    "code": "200",
    "success": true，
    "msg": "操作成功"
}


[bookmark: _Toc193819725]储备库物资台账
	请求地址
	http://ip:port/wzbz/wzxx/list

	请求方式
	POST

	认证方式
	Basic Auth

	响应格式
	json

	请求头参数

	Authorization
	access_token

	请求体参数

	page
	页码 

	limit
	展示数量

	entity
	查询条件

	entity.yjcbkbh
	应急储备库编号

	entity.sl
	库存数量（默认传0）

	响应结果

	Code
	状态码 200 成功 500 失败

	Data
	响应结果集

	Msg
	响应提示语

	
	

	返回示例

	{
    "code": "200",
    "success": true,
    "data": {
        "offset": 1,
        "limit": 10,
        "totalCount": "24",
        "list": [
            {
                "ywlsh": "1904451208880013312",
                "yjcbkbh": "3016101000000000000001",
                "yjwzbh": "A000000-11610100766971169T-202503250001",
                "yjwzmc": "强光手电",
                "yjwzflbm": "A000000",
                "yjwzjbdm": "3",
                "yjwzztdm": "1",
                "xzqhdm": "610101",
                "sl": 1.0000,
                "jldw": "个",
                "dj": 10.0000,
                "zjz": 10.0000,
                "wzms": "111",
                "yjwzcbxsdm": "1",
                "sczq": null,
                "pp": null,
                "ggxh": null,
                "sccj": null,
                "scrq": "2025-03-25 00:00:00",
                "bzqx": "2025-03-25 00:00:00",
                "ghqx": null,
                "gysmc": null,
                "cgph": null,
                "cgdw": null,
                "cgsj": null,
                "rksj": "2025-03-25 16:32:04",
                "ysfs": null,
                "kfbh": "22202503253472",
                "ccwz": null,
                "sjyxx": "1",
                "cjr_yhwybs": "111111",
                "cjsj": "2025-03-25 16:32:04",
                "gxr_yhwybs": null,
                "gxsj": null,
                "gldwZzjgdm": "01610100000000000",
                "yjdwZzjgdm": "01610100000000000",
                "yjwzlxdm": null,
                "yjwzbhList": null,
                "cksl": null,
                "ykfbh": null,
                "yjcbkmc": "西安市长安区应急管理局储备库",
                "yjcbkckmc": "库房101"
			}
        ],
        "totalPage": 3
    },
    "msg": "操作成功"
}



响应结果参数说明

	字段名
	中文描述
	数据类型

	ywlsh
	业务流水号
	Long

	yjcbkbh
	应急储备库编号
	String

	yjwzbh
	应急物资编号 
	String

	yjwzmc
	应急物资名称
	String

	yjwzflbm
	应急物资分类代码
	String

	yjwzjbdm
	级别代码
	String

	yjwzztdm
	应急物资状态代码
	String

	xzqhdm
	行政区划代码
	String

	sl
	数量
	BigDecimal

	jldw
	计量单位
	String

	dj
	单价
	BigDecimal

	zjz
	总价值
	BigDecimal

	wzms
	物资描述
	String

	yjwzcbxsdm
	应急物资储备形式代码
	String

	sczq
	生产周期
	String

	pp
	品牌
	String

	ggxh
	规格型号
	String

	sccj
	生产厂家
	String

	scrq
	生产日期
	Date

	bzqx
	保质期限
	Date

	ghqx
	更换期限
	Date

	gysmc
	供应商名称
	String

	cgph
	采购批号
	String

	cgdw
	采购单位
	String

	cgsj
	采购时间
	Date

	rksj
	入库时间
	Date

	ysfs
	运输方式
	String

	kfbh
	存储仓库 / 库房编号
	String

	ccwz
	存储位置（货架 - 货位）
	String

	sjyxx
	数据有效性
	String

	gldwZzjgdm
	管理单位组织机构代码
	String

	yjdwZzjgdm
	应急单位组织机构代码
	String

	yjwzlxdm
	查询条件：应急物资类型代码
	String

	yjcbkmc
	应急储备库名称
	String

	yjcbkckmc
	仓库名称
	String

	kfbh
	存储仓库 / 库房编号
	String

	ccwz
	存储位置（货架 - 货位）
	String

	sjyxx
	数据有效性
	String

	cjsj
	创建时间
	Date


[bookmark: _Toc193819726]数据标签服务(暂未发布)
[bookmark: _Toc193819727]业务指标服务(暂未发布)
9、 [bookmark: _Toc193819728]数据资源服务(暂未发布)
8 [bookmark: _Toc192449082][bookmark: _Toc192361139][bookmark: _Toc193819729]
[bookmark: _Toc193819730]标准数据元服务(暂未发布)
	请求地址
	{sjzy-url}/metadata/getMetadata

	请求方式
	POST

	认证方式
	Basic Auth

	响应格式
	json

	请求头参数

	Authorization
	Bearer access_token

	请求体参数

	
	

	响应结果

	
	

	
	

	
	

	
	

	
	

	返回示例

	



[bookmark: _Toc193819731]限定词管理服务(暂未发布)
	请求地址
	{sjzy-url}/determiner/getDeterminer

	请求方式
	GET

	认证方式
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